Politika o zastiti
podataka







Na osnovu ¢lana 55 stav 1 alineja 3 Statuta Crvenog krsta Crne Gore i élana 24 Zakona o zaititi podataka
o licnosti {,, SI. fist CG“ br. 79/08:70/09;44/12 i 22/17), na sjednici Upravnog odbora Crvenog krsta Crne
Gore, od 26.marta 2019. godine, donosi se:

Politika o zastiti podataka

{Pravilo o zastiti licnih podataka)

OPSTE ODREDSBE

Politika o zastiti podataka obezbjeduje organizacione, logisti¢ke i tehnitke procedure i mjere za za&titu
litnih podataka Crvenog krsta Crne Gore kako bi se sprijeilo slu¢ajno ili namjerno uniStavanje podataka,
promjena ili gubitak, kao i neoviadéen pristup, prerada, koriséenje ili prenos li¢nih podataka.

Zastitu liénih podataka, kao neodvojivi dio zastite Zivota, integriteta i dostojanstva lig¢nosti Crveni krst Crne
Gore sprovodi u skladu sa etickim principima i u skladu sa nacionalnim i evropskim zakonodavstvom.

Ova poilitika je kreirana kako bi omogudila integraciju principa zastite podataka i prava u humanitarnim,
socijalnim i gradanskim aktivnostima i obezbjeduje minimum standarda za prikupljanje i obradu liénih
podataka. Bilo koja zloupotreba licnih podataka je iskljuena tokom svih faza prikupljanja, obrade i
koriséenja.

U cilju izvrSavanja svoje djelatnosti i humanitarne misije Crveni krst Crne Gore prikuplja i koristi odredene

vrste informacija o pojedinicima {volonteri, &lanovi organa, zaposleni, korisnici usluga, ostali) koji dolaze
u kontakt sa organizacijom.

Zastita li¢nih podataka obezbjeduje se svakom licu bez obzira na driavijanstvo, prebivalite, rasu, boju
koZe, pol, jezik, vijeru, politi¢ko i drugo uvjerenje, nacionalnost, socijalno porijekio, imovno stanje,
obrazovanje, drustveni poloZaj ili drugo ligno svojstvo,

Crveni krst Crne Gore se obavezuje da ¢e li¢ne podatke prikupljati, obradivati i koristiti u skladu sa
principima i standardima sadrianim u potvrdenim medunarodnim ugoveorima o fjudskim pravima i
slobodama i opiteprihvaéenim pravilima medunarodnog prava.

Ova Politika se odnosi na sve zaposlene, korisnike i volontere i sve ostale koji ¢e uestvovati u aktivhostima
Crvenog krsta Crne Gore i, u skladu sa Zakonom, Crveni krst Crne Gore ustanovljava i vodi zbirke li¢nih
podataka koje se odnose na zaposlene, volontere, partnere, korisnike usluga i ostale koji imaju odredenu
vezu sa organizacijom.

Rukovaoc zbirki licnih podataka utvrdenih ovom politikom je Crveni krst Crne Gore.

Ovom Politikom se definiSe kako se li¢ni podaci moraju sakugpljati, kako njima rukovati i kako ih Euvati kako
bi se zadovoljili standardi zastite podataka organizacije, kao i da bi se usalglasili sa pozitivnim zakonskim
propisima.

Ova Politika o zaétiti podatka obezbjeduje da ée Crveni krst Crne Gore:



+ Podatke obradivati na posten i zakonit nacin;

¢ Line podatke prikupljati, obradivati i koristiti u skladu sa Zakonom o zastiti podataka i dobrim
praksama;

e 7adtititi prava zaposlenih, volontera, partnera i korisnika svojih aktivnosti, usiuga i projekata;

e Obezbijediti na transparentan nadin informacije o ¢uvanju i procesuiranju podataka o li€énostj;

e Stititi sebe od rizika curenja podataka.

Ova Politika ée biti revidirana po potrebi kako bi reflektovala najbolje prakse u rukovodenju podacima,
bezbjednosti i kontroli kako bi se obezbijedila usagladenost sa hilo kojim regulatornim promjenama.

Ova Politika se odnosi na:

¢ Generalnog sekretara CKCG;

e Sve koordinatore, menadiere, upravni odbor i sve op§tinske organizacije Crvenog krsta (OOCK);
e Sve zaposiene i volontere CKCG;

+ Sve ostale koji rade u ime CKCG.

Principi prikupljanja, obrade, korisenja i zastite podataka
Prikuplianje, obrada, kori$éenje i zastita li¢nih podataka vrii se u skladu sa sljedecim principima:

e Princip poStenog, zakonitog, transparentnog, svrsishodnog i tacnog prikupljanja, obrade,
korisc¢enja i zastite podataka

Liéni podaci treba da budu procesuirani na pos$ten i zakonit nacin. Zakonitost procesuiranja zahtijeva
pravnu osnovu za aktivnosti procesuiranja dokumenata.

Princip transparentnosti zahtijeva da se najmanje minimum informacija vezanih za procesuiranje
obezbijedi pojedincu u momentu prikupljanja, a koje su u skladu sa bezbjedonosnim i logisti¢kim usiovima,
kao i u odnosu na mogudcu hithost procesuiranja..

Princip svrsishodnosti obavezuje Crveni krst Crne Gore na procjenu, u svim fazama prikupljanja i obrade
podataka, da li je odredena aktivnost ili mjera vezana za prikuplianje i obradu liénih podataka adekvatna
ciliu {npr. da li je odabrana zakonska osnova proporcionalna cilju? Da li su tehnicke i organizacione mjere
proporcionalne rizicima vezanim za procesuiranje?).

Princip taénosti podataka obavezuje da liéni podaci treba da budu $to taéniji i aZurirani. Preduzece se sve
potrebne mjere kako bi se obezbijedilo da se netaéni li¢ni podaci brisu ili isprave bez odlaganja, uzimajuci
u obzir svrhu zbog koje su procesuirani. Organizacija ¢e sistematski revidirati prikupljene informacije kako
bi potvrdila da su viercdostojni, taéni i azurirani, u skladu sa operativnim smjernicama i procedurama.

Princip privatnosti kreiranjem obavezuje na obezbjedivanje potpune zastite podataka od momenta
planiranja do faze kreiranje sistema i usvajanja ponasanja koje ¢e sprijeiti moguée probleme i/ili rizike;
ofekuje se da ¢e se sprovesti procjena uticaja prije tretiranja podataka kako bi se izbjegli rizici po prava
osobe,



RIZICI 1 ODGOVORNOSTI
Ova Politika pomaie da zastiti Crveni krst Crne Gore od rizika zastite podataka, ukljucujudi:

e Krienje povijerljivosti: npr. neadekvatno davanje informacija;

e Ne davanje izbora: npr. svaki pojedinac treba da bude slobodan da izabere kako ¢e organizacija
koristiti podatke koji se odnose na njega/nju;

« Steta po ugled: npr. organizacija moze pretrpjeti §tetu ukoliko hakeri dodu do osjetljivih podataka.

Svaki ko radi za ili sa Crvenim krstom Crne Gore ima odredenu odgovornost u obezbjedivanju da se podaci
prikupljaju, Euvaju i da se njima upravija na adekvatan naéin. Svaki tim koji upravlja li¢nim podacima mora
osigurati da se podacima upravlja i da se oni procesuiraju u skladu sa ovom politikom i principima zadtite
podataka.

Kljuénu odgovornost imaju:

¢ Upravni odbor je odgovoran za normativnu regulativu, usagladenu sa zakonodavnim okvirom
¢ Ovladéeno lice za zastitu podataka je odgovorno za:
a) Redovno informisanje Generalnog sekretara i Upravnog odbora o odgovornostima po pitanju
zastite podataka, rizicima i problemima;
b) Revidiranje svih procedura i vezanih politika za zastitu podataka, u skladu sa zakonskim
okvirom;
¢) Odrzavanje treninga za zajtitu podataka i davanje savjeta osobama koje su obuhvaéene ovom
Politikom;
d) QOdgovaranje na pitanja zaposlenih i svih ostalih u vezi sa zagtitom podataka;
e} Provjeravanje i odobravanje sporazuma sa tredim stranama koje mogu upravljati osjetljivim
podacima organizacije
f} Komunikacija sa relevatnim organima vlasti u vezi sa bilo kojom zloupotrebom liénih
podataka. Ukoliko je curenjie podataka prijetnja po ljudska prava i slobode, on/ona ¢e biti
informisan/a na jednostavan nacin kako bi se ograniéile moguée negativne posljedice.

Owviadceno lice za IT komunikaciju je odgovorno za:

a) Obezbjedivanje da svi sistemi, usluge i oprema koji se koriste za Euvanje liénih podataka
zadovoljavaju bezbjednosne standarde;

b) Sprovodenje redovnih provjera i skeniranja kako bi se osiguralo da bezbjednosni hardver i softver
funkcionisu kako treba.

QOvlasceno lice za komunikaciju je odgovorno za:

a) Odobrenje izjava o zastiti podataka koji su vezani za mailove i dopise;
b} Tamo gdje je to potrebno, saradnja sa ostalim kolegama kako bi se osiguralo da su marketinike
inicijative u skladu sa principima zastite podataka.

PRIKUPLJANJE PODATAKA

Politika o zastiti podataka opisuje kako CKCG mora da prikupija, upravlja i €uva liéne informacije. Ova
pravila se primienjuju nezavisno od toga da li se podaci uvaju efektronski, na papiru ili drugim
materijalama.



Da bi bilo u skladu sa zakonom, liéne informacije se moraju prikupljati i koristiti nepristrasno, Cuvati
bezbjedno i ne smiju se nezakonito odavati.

Crveni krst Crne Gore je svjestan da licni podaci:

¢ Moraju biti procesuirani nepristrasno i zakonito;

¢ Moraju biti dobijeni samo za specifitne, zakonite svrhe;
+  Moraju biti adekvatni, relevantnii ne prekomjerni;

¢ Ne smiju se éuvati duZe nego 3to je potrebno;

e Moraju biti procesuirani u skladu sa pravima subjekta;
¢ Moraju biti zasti¢eni na adekvatne nacine.

ZBIRKE PODATAKA O LICNOSTI

O podacima koji su obuhvaceni ovom Politikom Crveni krst Crne Gore salinjava sliedeée ZBIRKE
PODATAKA O LICNOSTI:

Generalni sekretar je duZan ovlastiti zaposleno lice/lica koje je/su odgovorno/a za obradu li¢nih
podataka, obzirom na priredu njithovog radnog procesa. Ovlas$éenje mora sadréati sljedece: naziv zhirke
tinih podataka, ime i poloZaj odgovornog lica za prikupljanje lignih podataka i ime i poloZaj lica koja mogu
vriiti obradu liénih podataka zbog prirode njihovog radnog procesa.

Crveni krst Crne Gore je duZan da na pisani zahtjev zaposlenog ili tica, na koga se podaci odnose, dostavi
ohavjeStenje o podacima utvrdenim ¢lanom 43 Zakona o zastiti podataka o {i¢nosti, u roku od 15 dana od
dana podnosenja zahtjeva.

Crveni krst Crne Gore je obavezan da, na pisani zahtjev lica na koje se podaci odnose , u roku do 15 dana
od dana podnosenja zahtjeva: dopuni nepotpun ili izmijeni, odnosno izbride netadan liéni podatak; brise
liéni podatak, ako njegova obrada nije u skladu sa zakonom; obustavi koricenje netaénog ili nepotpunog
litnog podatka; | obustavi koridéenje licnog podatka, ako se licni podatak ne koristi u skladu sa zakonom,
pod usiovom da prava podnosioca zahtieva nisu ograniCena razlozima utvrdenim u ¢l 45 Zakona o zastiti
podataka o liénosti.

Crveni krst Crne Gore, u skladu sa odredbama Zakona o zastiti podataka o liénosti, ustanovljava sljedeée
zbirke li¢nih podataka:

¢lanovi organa upravljanja i stalnih radnih tijeta Crvenog krsta Crne Gore
zaposleni u Sekretarijatu Crvenog krsta Crne Gore-kadrovska evidencija
zaposleni u Sekretarijatu Crvenog krsta Crne Gore-evidencija o zaradama
flanovi tima za djelovanje u nesre¢ama

spasioci na vodi

edukovani kadrovi za prvu pomo¢ (predavadi, instruktori, volonteri)
clanovi klubova dobrovoljnih davalaca krvi

edukovani volonteri po oblastima djelovanja

medunarodni volonteri

e T AL A

Podaci sadriani u navedenim zbirkama, u skladu sa Zakonom i ovom politikom, ¢uvaju se:

e zbirke 1,213, u ormaru za dosijea, u Crvenom krstu Crne Gore;



* :birka 4, u dokumentaciji Crvenog krsta Crne Gore, kojom rukuje koordinator za djelovanje
u nesrecama CKCG;

e zbirka 5, u dokumentaciji Doma solidarnosti u Sutomoru, kojom rukuje koordinator za
spasiladtvo na vodi

e zhirka 6, u dokumentaciji Sluzbe za prvu pomo¢ CKCG, kojom rukuje koordinator za prvu
pomog;

e zbirka 7, u softverskoj bazi podataka, kojom rukuje koordintor za dobrovoljno davaladtvo
krvi (DDK);

o zhirka 8, u softverskoj bazi podataka,, za koju je saradnici po oblastima djelovanja;

e zbirka 9, u dokumentaciji Crvenog krsta, kojom rukuje saradnik za medunarodnu saradnju.

Sve zbirke podataka €uvaju se u papirnoj i elektronskoj formi, na nain utvrden ovom Politikom.

Evidencija zbirki podataka o litnosti

Crveni krst Crne Gore vodi evidenciju podataka o zbirkama liénih podataka koje ustanovljava, u skladu sa
odredbama €l 26 stav 2 tacke 1-11 Zakona o zastiti podataka o licnosti.

Evidencija sadrii:

1} naziv zbirke liénih podataka;

2) pravni osnov za obradu li¢nih podataka;

3} liéno ime, odnosno naziv rukovaoca zbirke, njegovo sjedifte, odnosno prebivaliSte ili boraviste |
adresu;

4} svrhu obrade li¢nih podataka;

5) kategorije lica;

6) vrste licnih podataka sadrianih u zbirci liénih podataka;

7) rok €uvanja i kori$éenja li¢nih podataka;

8) flicno ime, odnosno naziv trece strane, odnosno korisnika liénih podataka, njegovo sjediste, odnosno
prebivaliSte ili boraviste i adresu;

9) podatke o iznoSenju liénih podataka iz Crne Gore sa naznakom driave u koju se podaci izhose,
odnosno medunarodne organizacije ili drugog stranog korisnika liénih podataka, svrhu iznodenja utvrdenu
potvrdenim medunarodnim ugovorom i zakonom, odnosno odredenu pisanom saglasnodcu lica;

10) interna pravila obrade i zastite li¢nih podataka rukovaoca zbirke, koja omogucavaju prethodnu
analizu adekvatnosti mjera u cilju obezbjedivanja bezbjednosti obrade.

Prava lica na zastitu liénih podataka

Crveni krst Crne Gore nede ¢uvati inforamacije o pojedincima bez njihovog znanja i saglasnosti. Zakonska
je obaveza da osobe budu obavijeStene $ta radimo sa njihovim podacima i sa kim ¢e one biti pedijeljene.

informacije o podacima subjekta nede biti podijeljene sa drugim organizacijama ili pojedincima koii nijesu
¢lanovi nade organizacije ili zaposoleni osim u slu¢ajevima kada je to zakonska ohaveza, gdje postoji jasna
ili podrazumijevana saglasnost ili gdje su informacije javno dostupne. Mogu postojati situacije gdje radimo
u partnerstvu sa drugim organizacijama na zajednickim projektima: u tim slucajevima, moZe se desiti da
dijelimo li¢ne podatke sa tim organizacijama.



Zastita licnih podataka

Crveni krst Crne Gore ¢e osigurati da su podaci prikupljeni i da se njima upravija u skladu sa smjernicama
ove Politike. Ovo se odnosi na podatke koji se sakupljaju li¢no ifi putem popunjavanja formulara. Prilikom
prikupijanja podataka, Crveni krst Crne Gore ée osigurati da volonteri, zaposieni ili drugi:

e jasno razumiju za §ta je informacija potrebna;

s razumiju za Sto ce se koristiti | koje su posljedice ukoliko pojedinca odludi da ne da saglasnost na
procesuiranje podataka;

¢ koliko je god to moguce, bilo koja vrsta sporazuma iskazuje saglasnost, bilo pisanu ili usmenu da
se podaci mogu procesuirati;

e dobiju dovoljno informacija o tome zadto su njihovi podaci potrebni i kako ¢e biti koridteni.

Informacije i podaci vezani za volontere, zaposlene i ostale korisnike Ce biti bezbjedno Euvani i pristup ée
im imati samo ovlad¢eni zaposleni ili volonter Crveni krst Crne Gore. Informacije ¢e se ¢uvati koliko je god
potrebno ili propisano zakonom i bi¢e adekvatno unisteni.

Kako bi se usaglasic sa ovim odredbama, Crveni krst Crne Gore ée:

» preduzeti adekvatne korake da obezbijedi tatnost dobijenih li¢énih podataka;

s obezbijediti da je izhor bilo kog li¢neg podatka jasan;

s pailjivo razmotriti sve izazove u odnosu na tatnost informacija; i

* razmotriti da li je neophodno da se informacije aZuriraju.

e Kada se podaci ¢uvaju na papiru, Cuvace se na bezbjednom mijestu gdje neovlaiéena lica nemaju
pristup. Narodito:

+ Kada nije potrebno, papir ili dokumenta e biti ¢uvana u zaklju€anoj fioci ili ormaricu;

* Zaposleni ¢e osigurati da papir | $tampane verzije ne budu ostavljene bez nadzora, kao npr.na
Stampady;

¢ Qd3Stampani podaci ¢e biti isjeckani ili bezbjedno ¢e se odloZiti kada vise ne budu potrebni.

s Kada se podaci Cuvaju elektronksi, oni moraju biti zasti¢eni od neovlascenog pristupa, stucajnog
brisanja ili malicioznih hakerskih napada;

e Podaci ¢e biti zasti¢eni jakom lozinkom koja ¢e se redovno mijenjati i nece se nikad dijeliti sa
zaposlenima;

o Ukoliko se podaci ¢uvaju na prenosivim medijima (kao npr. na CD-u ili DVD-ju), oni ¢e se Euvati na
zakljuéanom mjestu onda kada se ne koriste;

s Serveri na kojima se nalaze li¢ni podaci bi¢e postavljeni na bezbjednim lokacijama, izvan radnih
prostorija;

* Podaci ¢e se £esto back-up-ovati;

e Podaci se nikad nece direktno ¢uvati na laptopovima ili drugim mobilnim uredajima kao 3to su
tableti ili pametni telefoni;

Saglasnost za obradu liénih podataka

Obrada li¢nih podataka moZe se vriti po prethodno dobijenoj saglasnosti lica €iji se ligéni podaci obraduju,
koja se moie pavudi u svakom trenutku. Bez saglasnosti lica, obrada litnih podataka moZe se vréiti u
slu€ajevima iz ¢lana 10 stav 2 Zakona o zastiti podataka o li¢nosti.



Kako bi saglasnost bila punovaina, i moraju biti ispunjeni sljedeéi zahtjevi:

- Saglasnost treba da bude data nedvosmisleno, uz adekvathu metodu koja omogucava slobodno
izraZavanje, specifitnu indikacija Zelja subjekta bilo pisanim putem ili ne, u slucaju da ovo nije moguce,
usmena ili druga izjava;

- Saglasnost treba da se dobije u vrijeme prikupljanja ili ¢im je prije moguée;

- Saglasnost ne treba da se posmatra kao slobodno data ukoliko subjekat nema iskren i slobodan izbor ili
nije u moguénosti da odbije ili povude saglasnost bez stete, ili ako nije dovoijno informisan kako bi razumio
posljedice procesuiranja liénih podataka;

- Saglasnost treba da bude komunicirana ukoliko ce biti prihvaéena kao pravni osnov za procesuiranje.
Qvo zahtijeva da subjekat dobije potrebno ocbavjestenje.

- kada se procesuiranje zasniva na saglasnosti subjekta, vaZno je Euvati podatke o tome kako bi se pokazalo
da je subjekat dao saglasnost na procesuiranje.

IZNOSENJE LIENIH PODATAKA I1Z CRNE GORE

Lieni podaci koji se obraduju mogu se iznositi iz Crne Gore u drugu driavu ili davati na kori§éenje
medunarodnoj organizaciji, koja primjenjuje adekvatne mjere zastite liénih podataka propisane ovim
zakonom, na osnovu prethodne pribavljene saglasnosti nadzornog organa.

Adekvatnost mjera zastite iz stava 1 ovog &lana procjenjuje se na osnovu konkretnih okelnosti u kojima se
sprovedi postupak prenosa liénih podataka ili postupak prenosa skupa tih podataka, pri éemu se posebno
uzima u obzir: priroda liénih podataka; svrha i trajanje predioZenog postupka ili postupka obrade; driava
porijekia i drzava krajnjeg odredista; zakonom propisana pravila koja su na snazi u driavi u koju se iznose
podaci;) pravila profesije i bezbjedonosne mjere koje se moraju po3tovati u toj zemiji.

Za izno3enje podataka iz zemije, saglasnost nadleinog nadzornog organa - Agencije za zastitu podataka o
licnosti, nije obavezna kad: je iznodenje licnih podataka propisano posebnim zakonom ili medunarodnim
ugovorom koji obavezuje Crnu Goru; je od lica giji se podaci iznose dobijena prethodna saglasnost i lice
upoznato sa mogudim posliedicama izno3enja podataka; je iznoSenje licnih podataka potrebno radi
izvriavanja ugovora izmedu pravnog ili fizickog lica i rukovaoca zhirke liénih podataka ili ispunjavanja
predugovornih obaveza; je iznosenje licnih podataka potrebno radi spasavanja Zivota lica na koje se podaci
odnose ili kad je to u njegovom interesu; se iznodenje licnih podataka obavlja iz registara ili evidencija koje
su, u skladu sa zakonom ili drugim propisima, dostupne javnosti; se iznose podaci u driave ¢lanice
Evropske Unije i evropskog ekonomskog prostora ili driave koje se nalaze na listi Evropske Unije koje imaju
adekvatan stepen zastite podataka o licnosti; je prenos li¢nih podataka neophodan radi ostvarivanja
javnog interesa ili radi ostvarivanja ili zastite pravnih interesa lica na koje se podaci odnose; rukovalac
zbirke linih podataka zakljudi ugovor, koji sadrii odgovarajude ugovorne obaveze prihvacene od strane
drzava Clanica Evropske Unije, sa obradivatem li¢nih podataka iz driave koja nije ¢lanica Evropske Unije; i
je prenos liénih podataka potreban radi zakljuéenja ili ispunjavanja ugovora izmedu rukovaoca zbirke li¢nih
podataka sa pravnim ili fizi€kim licem, kad je ugovor u interesu lica &iji se podaci obraduju.

Prilikom iznosenja podataka u zemlje van EU neophodna je saglasnost nadzornog organa - Agencije za

zadtitu podataka, koja cijeni da |i se u toj zemlji primjenjuju adekvatne mjere zastite liénih podataka.

PRISTUP PODACIMA | UPOTREBA
Svi pojedinici ¢ije li¢ne podatke posjeduje Crveni krst Crne Gore imaju pravo da:

* Pitaju kakve informacije organizacija ima o njima i zasto;



e Pitaju kako da dobiju pristup tome;
e Budu informisani kako da ih aZuriraju;
e Buduinformisani kako organizacija ispunjava svoje obaveze u odnosu na zadtitu podataka.

Ukoliko pojedinac kontaktira organizaciju traZedi ove informacije, ovo se zove zahtjev subjekta za pristup.

Zahvaljuiuéi uvodenju ,prava da se zaboravi”, osoba od interesa moZe dobiti otkazivanje sopstevnih
podataka ukoliko podaci nijesu viSe potrebni, ukoliko su podaci procesuirani na nezakonit nacin, ukoliko
se subjekat legitimno protivi njithovom procesuiraniu.

Zahtjev za pristup subjekta moZe biti putem maila, upuéen sluZbeniku za zaStitu podataka, ili drugoj
ovlaséenoj osobi. SluZbenik za zadtitu podataka ili druga ovlaiéena osoba moZe popuniti standardni
formular, iako pojedinci ne moraju to da koriste. SluZbenik za zastitu podataka ili druga ovladéena osoba
¢e uvijek verifikovati identite svakoga ko predaje zahtjev za pristup prije nego podijeli bilo kakve
informacije.

Dalje, kako bi se izbjegao rizik gubitka, krade ili korupcije, Crveni krst Crne Gore ¢e osigurati da:

¢ Imenuje sluZbenika za zastitu podataka ili konsultanta ili eksperta sa specifi¢cnim obavezama za
obezbjedivanje usaglasenosti sa zastitom podataka;

¢ Bilo ko ko procesuira licne podatke razumije da su ugovorno odgovorni za sprovodenje dobre
prakse;

» Bilo ko ko procesuira licne informacije je adekvatno obucen za to;

s Bilo ko ko procesura li¢ne informacije ima adekvatan nadzor;

e Redovno vrii reviziju nalina na koji se li¢ne informacije ¢uvaju, koriste i upravlja njima;

¢ Redovno procjenjuje i evaulira svoje metode i ucinak u vezi sa rukovanjem liénim informacijama;

s Li¢ni podaci nece biti dijeljeni neformalno. Narofito, nikad se neée slati mailom jer ova vrsta
komunikacije nije bezbjedna.

* Osoblje Crvenog krsta Crne Gore nece ¢uvati kopije fiénih podataka na svojim kompjuterima.

e Prilikom rada sa liénim podacima, osoblje CKCG ée osigurati da su ekrani njihovih kompjutera
uvijek zakljucani kada se ne koriste.

* Svo osoblje je svjesno da hilo koje krienje pravila | procedura identifikovanih ovom Politikom
mogu dovesti do disciplinksih mjera protiv njih,

CKCG Ce obavijestiti svoje volontere, korisnike i zaposiene o svojim pravima po pitanju sljededeg:

e Zastiti liénih podataka;
* Upotrebii pristupu sopstvenim podacima;
e Znanju o tome koji sluzbenici imaju kojoj vrsti njihovih podataka.

TACNOST PODATAKA

Zakon nalaZe da Crveni krst Crne Gore preduzme adekvatne mjere kako bi osigurao da su podaci taéni i
aturirani.

PuZnost je svih zaposlenih koji rade sa podacima da preduzmu adekvatne korake kako bi obezbijedili da
sy Cuvani podaci taénii aZurirani:



¢ Podaci e se Cuvati na Sto je manje moguce mjesta. Osoblje ne treba da kreira nepotrebne setove
za podatke.

¢ Osoblje treba da u svakoj prilici obezbijedi sa su podaci aZurirani.

e Podatke treba azurirati &im se pojave nedoljednosti.

DAVANIE PODATAKA 1Z DRUGIH RAZLOGA

U odredenim prilikama, li€ni podaci se mogu dati zakonodavnim agencijama bez saglasnosti subjekta. U
ovim situacijama, Crveni krst ¢e dati traZene podatke. Ipak, SluZbenik za zastitu podataka ¢e obezbijediti
da je ovaj zahtjev legitiman, traZiti podrsku od Odbora i pravnih savietnika organizacije, tamo gdje je to
potrebno.

OPSTE SMIJERNICE ZA ZAPOSLENE

e ledine osobe koje mogu da pristupe podacima obuhvadenim u ovoj Politici treba da budu oni
kojima je to potrebno za obavljanje posla.

» Podaci ne treba da se dijele neformalno.

e CKCG ce obezbijediti obuku za sve zaposlene kako bi im pomogao da razumiju svoje obaveze
prilikom rukovanja podacima.

o (KCG ce driati sve podatke bezbjednim, preduzimajuéi dolje opisane preventivne mjere i
smjernice.

+ Narodito se mora koristiti jaka lozinka koj se nikada ne smije dijeliti.

¢ Li¢ni podaci se ne smiju davati neovlaséenim osobama, bilo unutar ili izvan organizacije.

¢ Podatke treba redovno aZurirati i revidirati. Kad viSe ne budu potrebni, treba ih izbrisati i unistiti.

s Osoblje CKCG treba da traZi pomo¢ nadredenih ili sfuZbenika za zastitu podataka ukoliko nijesu
sigurni u neki segment zadtite podataka.

Zaitita sistema prilikom obrade liénih podataka na raunaru

Pristup softveru treba da bude zasticen tako, da dozveli pristup samo za to ovladéenom licu. Popravke,
mienjanje | aZzuriranje sistema aplikativnog softvera je dozveljeno samo uz odobrenje organa 1 vrii se
samo od strane oviai¢enih sluzbi i organizacija i pojedinaca koji imaju sa Crvenim krstom Crne Gore
odgovarajuci ugovor. Rukovaoac treba da izmjene i dopune sistema softvera pravilne dokumentuje.

Svi podaci u softveru koji su namjenjeni za koris€enje u racunarskom informacionem sistemu, i stiZu na
medijima za prenos raunarskih podataka ili preko telekomunikacionih kanala treba da budu provjereni
prije upotrebe zbog prisustva raunarskih virusa.

Zaposleni ne moZe da instalira aplikativni softver bez znanja odgovornog lica za rad kompjuterizovanog
informacionog sistema. Takode ne moZe biti uklonjen program iz softvera bez odobrenja odgovornog lica
organizacione jedinice i znanja lica odgovornog za rad kompjuterizovanog informacijonog sistema.

Pristup podacima preko aplikativnhog softvera je zastiéen lozinkom sistema za autorizaciju i identifikaciju
programa i podataka, sistem lozinki mora omoguditi i odredivanje kada su u zbirku liénih podataka
uneseni ligni podadi, ko ih je unio itd. Oviadceno lice ée utvrditi plan unosa i mijenjanje fozinke.

Sve lozinke i procedure koji se koriste za unos i administraciju mreZe personalnih ratunara , e-uprave se
Cuvaju u zatvoreno] koverti koja je zasticena od neovlaicenog pristupa. Koriste se samo u izuzetnim ili



hitnim okolnostima. Svaka upotreba sadriaja zapelaéenih koverti se dokumentuje. Poslije svake takve
upotrebe utvrduje se nova lozinka,

Za potrebe restartovanja ralunarskog sistema ili kvara ili drugih izuzetnih okolnosti prave se kopije zbirki
li¢nih podataka koje se €uvaju na softverima. Kopije bi trebalo da budu otporne na vatru, zasticene od
poplava i elektromagnetnih smetnji u regularnim klimatskim uslovima i zakljuéane.

Priiem i prenos licnih podataka

Zaposteni koji je odgovoran za prijem i evidentiranje poste, postansku posiljku mora dati direktno
pojedincu na koga je adresirana ili sluZbi na koju se upuduje posilika.

Li¢ni podaci mogu biti premjesteni u informacijskim, telekomunikacijskim i drugim sredstvima samo kada
se obezbijede mijere i procedure protiv neovladéenog unitavanja podataka, promjene ili gubitka, kao i
neovlascenog pristupa, obrade, koriscenja ili prenosa li¢nih podataka.

Osetijivi licni podaci se prenose do primaoca u zatvorenim kovertama do potpisivanja knjige ili isporuke
sa potvrdom prijema.

Liéni podaci se 8alju preporuéena.

Koverta u kojoj se prenose podaci ne smije biti napravljena tako da se vidi sadriaj pri normalnom svijetlu.
Takode kovertu treba tako zatvoriti kako bi se osiguralo da otvaranje koverte ne moie biti izvrSeno bez
vidljivih znakova njenog otvaranja .

Obrada posebne kategorije li¢nih podataka mora biti posebno oznatena i zasticena.

Podaci iz prethodnog stava mogu se obezbjediti putem telekomunikacionih mreZa samo ako su izricito
zasti€eni kriptografskim metodama i elektronskim potpisom kako bi se obezbjedila neéitljivost podataka
tokom prencsa.

Li¢ni podaci se prenose korisnicima koje dokazuju odgovarajuci pravni osnov ili na osnovu pisanog
zahtjeva ili pristanka lica na koje se podaci odnose.

Za svaki prenos li¢nih podataka korisnik mora podnijeti pismeni zahtjev, a pravni oshov mora biti jasno
naznacten u zakonu koji ovlascuje korisnika da dobije litne podatke iti mora da sadrii pisanu saglasnost lica
na koje se podaci odnose.

Svaki prenos licnih podataka se biljeZi i ta evidencija mora jasno pokazati, koji licni podaci su objavijeni,
kome, kada i po kom osnovu shodno €1.19 Zakona o zastiti podataka o li¢nosti.

Ne daju se originalna dokumenta, osim u slufaju pisanog naloga suda. Originalni dokument mora biti
zamjenjen tokom njegovog odsustva sa kopijom.

Brisanje podataka

Li¢ni podaci mogu se koristiti samo za vrijeme potrebno za ostvarivanje svrhe kori$éenja, ako posebnim
zakonom nije drukdije odredeno.

Poslije perioda koridéenja podaci se bridu, unistavaju, blokiraju, osim ako se zakonom iti drugim aktom ne
propisuje drugacije.

Rokovi po kojima se liéni podaci brisu iz baze podataka moraju biti precizno navedeni.

Za brisanje podataka iz kompjuterskih medija koristiti takav naéin brisanja, da je nemoguda restartizacija
djela ili cjeline brisanth podataka.

Li¢ni podaci u tradicionalnim medijima (dokumenti, datoteke, registi, liste ...) se odlafu na nadin koji
onemogucéava Citanje cijelih ili dijela unistenih podataka.
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Na isti nadin se unitava materijalna podrska (npr. matrice, grafikoni, crteZi,skice eksperimentalna ili
neobjavljena $tampa itd.).

Zabranjeno je bacanje u korpu otpada sa li¢nim podacima.

Neophodno je obezbjediti adekvatnu sigurnost prilikom prenosa medijskih podataka na mjesto unistenja.
Specijalna komisija safinjava odgovarajuéu evidenciju prilikem uni$tavanja podataka.

Neovlaséeni pristup

Zaposieni su duini o aktivnostima vezanim za detekciju neovlaséenog unidtavanja povjerljivih informacija,
zlonamijernog ili neovlaséenog koris¢enja, pristupuy, izmjeni ili ostecenju odmah obavijestiti ovlaséeno lice,
th sami pokuSati da sprijete takvu aktivnost,

Odgovornost za sprovodenje mjera i postupaka

Za sprovodenje postupaka i mjera za zastitu liénih podataka su odgovorni rukovodioci organizacionih
jedinica i ovladéena lica koja imenuje Generalni sekretar.

Svako ko obraduje litne podatke je dufan da izvrsi propisane procedure i mjere zastite podataka i zaStitu
informacija koje je znao ili je upoznat sa njima u svom radu. Obaveza zastite podataka ne prestaje sa
prestankom radnog odnosa.

Prije stupanja na duZnost, gdje se obraduju liéni podaci, zaposleni treba da daju posebnu izjavu, koja se
odnosi na obavezu zastite linih podataka.

iz potpisane izjave mora biti jasno da je lice upoznato sa odredbama ove politike i odredbama Zakona o
zadtiti podataka o li¢nosti, | da za krienje ovih odredbi zaposleni odgovara disciplinskim sankcijama.

Donosenjem ove politike prestaju da vaZe Interna pravila obrade i zastite podataka o li¢nosti u Crvenom
krstu Crne Gore, broj 01-502, od 16. 11. 2011. godine.
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Usaglasenost sa pravnom regulativom:

Politika je usaglaena sa sljededecim nacionalnim | medunarodnim propisima:

- Zakon o zastiti podataka o li¢nosti;

- Univerzalna deklaracija o ljudskim pravima

- Evropska konvencija o ljudskim pravima

- Direktiva Evropskog parlamenta i Savjeta 2002/58/EC od 12.07.2002. godine

- Direktiva Evropskog parlamenta i Savjeta 95/46/EZ od 24.10.1995. godine
- Direktiva Evropskog parlamenta i Savjeta 2006/24/EC od 15.03.2006. godine i dopune Direktive

2002/58/EC
- Direktiva GDPR-Opsta pravila o zastiti podataka, maj 2018

Broj: 01- 587/1

! ) Predsje?%ica,
Podgorica, 2019.g. Sordana Mijovi¢ /
74 //
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